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A.3.1.11. TRU bilgi yonetim sisteminin giivenligini saglamasi1 konusunda yazilim gelistiriciler

tarafindan yapilan diizenlemelere iliskin kanitlar

Kurumumuzun bilgi yonetim sisteminin giivenligini saglamas1 konusunda yazilim
gelistiriciler tarafindan yapilan diizenlemeler asagidaki gibidir:

1-Sorgu sonuglarinin uygulama bilesenleri ve internet tarayicisi igerisinde agik metin olarak
erisiminin engellenmesi, maskeleme igleminin sunucu tarafinda yapilmasi, servisten dénen veri
ve/veya verilerin herhangi bir sekilde tarayicilarin gelistirme ortamlarinda saklanmamasi
ve/veya loglanmamas1 bunun yani sira tarayicilarin kalic1 ve/veya gegici saklanma alanlarinda
(local storage, cerez veya tablo) verilerin kaydedilip islenmemesi ve islenmeye acik halde

tutulmamasi, (alternatif 1 )

Madde 1 cevap: Sorgu sonuglarinin uygulama bilesenleri ve internet tarayicisi tizerinde
acik erigimi bulunmamaktadir. Maskeleme islemi sunucu tarafinda yapilmaktadir, servisten
donen veri tarayicilarin gelistirme ortaminda tutulmayip, loglanmamaktadir ve herhangi bir

kayit / islenme durumu bulunmamaktadir.

2-Sorgulama yapilan sonuglar herhangi bir sekilde bir servis (api) vasitasiyla 6n yiize servis
ediliyorsa ilgili servisin erigimlerinin domain bazli CSRF ataklarina kars1 gerekli 6nlemlerin

almmmasi

Madde 2 cevap: Uygulamada crosssite scripting ataklarina kars1 engelleme vardir. Ayrica
Webapplication Firewall ile her tiirlii injection ataklarina karsi sistemin savunmasi

bulunmaktadir.

3-Sorgulama yapan son kullanicilar i¢in rol bazli yetkilendirme yaparak, tesis edilen islem

Olciisiinde veriye erisebilmesinin saglanmasi,



Madde 3 cevap:Sorgulamalar rol bazli yetki ile kontrol edilerek erisime izin

verilmektedir. Ayrica her kullanicinin sadece kendi verilerine erigim izni vardir.

4-Kimlik Paylasimi Sisteminden sorgu yapilabilen bilgisayarlarda belirli bir siire iglem

yapilmamasi halinde oturumlarinin sonlandirilmasi,

Madde 4 cevap: Sistemde maximum oturum siiresi varsayilanda 20 dakika olarak

belirlenmistir.

5-KPS'den elde edilen kigisel bilgilerin kendi is ve islemlerini gerceklestirmek iizere kurum
sistemlerine kayit edilmesinin zorunlu olmasi halinde, buradan yapilan/yapilacak
sorgulamalarin geri izleme kayitlarmin KPS Yonetmeligine uygun olarak tutulmas: ve bu

verilere yurt dis1 IP lerden erisimin engellenmesi,

Madde 5 cevap: Kurum sisteminde sorgulanan kayitlarin geriye doniik izleme
kayitlar1t KPS yonetmelige uygun olarak tutulmaktadir. Yapilan bu sorgulamalar {izerinde yerel

ve yurtdis1 IP kontrolleri yapilmaktadir.

6- KPS'de kullanicilar sorgu istediginde bulunduklarinda sistem tarafindan olusturulan token |
saat siireyle gecerli olup kullanim aliskanliklar1 dikkate alindiginda her sorgu istediginde tekrar
yetki alma talebi ile birlikte token iiretildigi ve bir onceki gegerli token'm kullanilmadigi
goriilmiistiir. Bu durum sistem iizerinde yilik olusturdugundan, sistemin hizli ve verimli
calismasi agisindan sorgu isteklerinde I saat siire ile gegerli olan token'larin kullanilmasi ve stire

bittikten sonra yeni token istegi olusturulmasi,

Madde 6 cevap: Sorgularda token ile ilgili bir yavaslik olmamasi i¢in servislere atilan
sorgular ve mevcut veriler kontrol edilerek veri yok ise servise gidilir ve veri var ise servise

gidilmemesinden dolay1 stabillik saglanmaktadir.

7- Elde edilen verilerin kullanimiyla ilgili tiim personellerin 6698 sayili Kisisel Verilerin

Korunmasi Kanunu kapsaminda egitilmesi,

Madde 7 cevap: Personellerin konu hakkinda kanun kapsamin egitimi

gerceklestirilmektedir.



