TRABZON UNIVERSITESI

A.3.1.10. TRU Bilgi Islem Daire Baskanlig tarafindan destek verilen hizmetlere iliskin kanitlar

1. Yetki Tamimlamalar

Bilgi Islem daire baskanligimiz Universitemiz akademik ve idari birimlerindeki
personellere E-Kampus Bilgi sistemimizde bagli bulunduklar1 birim amirlerinin talepleri ve
onaylar1 dogrultusunda ilgili modiillerde (EBYS, WEB, Birim E-posta Talebi, Web Alani
Talebi) yetki tanimlamalar1 yapilmaktadir. Yetki tanimlamasi siirecinde birim amirlerinin yetki

talebinde bulunduklar1 personel igin https://bidb.trabzon.edu.tr/S/1240/formlar adresimizde

bulunan talep formlarini doldurmalar1 ve imzalamalar1 istenmektedir.

2. E-imza Siirecleri

Kurumsal olarak akademik ve idari personelimizin e-imza sertifikalar1 alabilmeleri igin
gerekli islem adimlarinin neler olduguna iligkin aragtirma yapilmistir ve {iniversitemizin
izleyecegi yol planlanmistir. E-imza taleplerine iligkin iiniversitemizin tiim birimlerine resmi
yazi gonderilmistir. Elde teslim ve e-posta yoluyla gonderilen belgeler toplanarak e-imza talebi
bulunan akademik ve idari personelin listesi olusturulmustur. Ardindan TUBITAK E-imza
birimi ile iletisime geg¢ilmistir. E-imza talebi olan tiim akademik ve idari personelin bilgileri
TUBITAK ta yer alan ilgili birimin gondermis oldugu ¢izelge formatma islenmistir ve ilgili
birime iletilmistir. Geribildirimler dogrultusunda kisisel bilgilerinde yanhishk oldugu tespit
edilen personelin bilgilerinde diizeltmeler yapilmistir. Ardindan e- imza onay e-postalarinin

gonderilmesi siirecine ge¢ilmistir ve e-imza sertifikasyonlarmin dagitimina baslanmustir.

3. Diger Daire Baskanhklarina Web Yonetim Destegi:

Universitemizin daire baskanliklarina web sitelerinde duyuru, haber, etkinlik ve
menil yonetimi konusunda teknik destek saglanmistir ve saglanmaya devam etmektedir.

4. Teknik Destek:

Universitemiz akademik ve idari personelin kullanmis oldugu cihazlarda(masaiistii-

diziistli bilgisayarlar,yazicilar, tarayicilar) herhangi fiziksel veya yazilimsal ariza olmasi


https://bidb.trabzon.edu.tr/S/1240/formlar

durumunda teknik destek hizmeti verilmistir. Talep veya geregi halinde bilgisayarlarin
sifirlanmasi iglemi yapilmistir.
Bilginin elde edilmesi, kayit edilmesi, giincellenmesi, islenmesi, degerlendirilmesi,

paylasilmasina iligkin kullanilan siiregler ve formlar verilmistir.

UBYS Yetki Formu
Elektronik belge yonetim sistemi kullanict talep formuna

https://bidb.trabzon.edu.tr/S/1240/formlar bu linkten erisilmektedir.

E-imza Talep Formu
E-imza talep formuna https:/bidb.trabzon.edu.tr/S/1240/formlar  bu  linkten

erisilmektedir.
Web Alam Talep Formu
Web alami talep formuna https://bidb.trabzon.edu.tr/S/1240/formlar bu linkten

erisilmektedir.
Web Yoneticisi Istek Formu

Web yoneticisi istek formuna https://bidb.trabzon.edu.tr/S/1240/formlar bu linkten

erisilmektedir.
Anti Viris Kurulumu

Anti viris kurulum dosyasina https://antivirus.trabzon.edu.tr/S/4820/antivirus-

kurulumu bu linkten erisilmektedir.
Ofis Kurulumu
Ofis kurulum dosyasma https://bidb.trabzon.edu.tr/S/1241/hizmetlerimiz bu linkten

erisilmektedir.
VPN Kurulumu
VPN kurulum dosyasma https://bidb.trabzon.edu.tr/S/1241/hizmetlerimiz bu linkten

erisilmektedir.
Eduroam Baglant1 Ayarlar

Eduroam baglant1 ayarlar1 https://bidb.trabzon.edu.tr/S/1241/hizmetlerimiz bu linkten

erisilmektedir.
Bilgi Giivenligini Saglama
Giivenlik Duvan Giincelleme ve VPN Kurulumu:
Stiregelen Giivenlik duvarmin (Firewall) eski siirlim olmasi {iniversitemizin ag1 i¢in
gerekli glivenlik ihtiyacini tam kargilamamasi nedeniyle gilivenlik duvari gilincellenmistir.

Ayrica, yerleske disindan belirli kaynaklara erisim saglanabilmesi adina VPN kurulumu

basariyla gerceklestirilmistir.
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Carsibas1 MYO Altyap: Kurulumu

2022 Yili igerisinde Carsibast Meslek Yiiksekokulu {iiniversitemize kazandirildi.
Kiitiiphane, konferans salonu ve bir¢ok laboratuvari biinyesinde barindiran yerleskenin tiim
kablolu ve kablosuz internet altyapisi, giivenlik kamera sistemi ve telefon santral sistemi
birimimiz tarafindan yiiriitiilen ¢aligmalar sonucunda devreye alinmistir. ULAKNET e yapilan
arkau¢ bagvurusu tamamlanmig ve Carsibast Meslek Yiiksekokulu 30 Mbps baglant1 hizi
tanimlanan MPLS devresi ile merkez kampiisiimiize baglanmustir.

Giizel Sanatlar ve Tasarim Fakiiltesi Altyap:1 Kurulumu

Trabzon Universitesi kuruldugu giinden beri Karadeniz Teknik Universitesi’nin internet
altyapisii kullanan Gtizel Sanatlar ve Tasarim Fakiiltesi igin ULAKNET e yapilan arkaug
bagvurusu 2022 yili igerisinde onaylanmistir. Mevcut kenar switchler, VLANIar ve daha
onceden Karadeniz Teknik Universitesi ise kurulan IPSec VPN iizerinden ¢alistirilan telefon
santrali yeniden yapilandirilarak devreye alinmistir. 20 Mb bagslangic hizi tanimlanan Giizel

Sanatlar ve Tasarim Fakiiltesi MPLS devresi ile merkez kampiise baglanmistir.

Sizma Testi

2022 Yili Aralik ay1 icerisinde sizma testi hizmet alimi yapilmustir. I¢ ag, dis ag,
kablosuz internet ve sosyal miithendislik testlerini kapsayan ¢aligsma yiiklenici firma tarafindan
gergeklestirilmistir. Test siirecinde yiiklenici firma tarafindan talep edilen bilgiler ve giivenlik
duvari lizerinde ihtiya¢ duyulan izinler birimimiz tarafindan saglanmistir. Test sonucunda

ortaya cikar rapor detayl sekilde incelenmis ve gerekli giivenlik 6nlemleri alinmustir.

Arac¢ Tamima ve Karth Gecis Sistemi

Universitemizin giris kapilar1 yenilenmistir. A kapisina 2 adet giris 1 adet ¢ikis olacak
sekilde arag bariyer ve ara¢ tanima cihazlari, 4 adet ¢ift yonli turnike ve kart okuyucu sistemleri
yerlestirilmistir. B kapisma biri giris digeri ¢ikis yoniinde 2 adet bariyer ve ara¢ tanima sistemi,
3 adet ¢ift yonlii turnike ve kart okuyucu sistemi kurulmustur. Her iki kap1 da fiber altyapi ile

omurga switche baglanmistir.

Giivenlik Kamera Sistemi Bakim

Mevcut giivenlik kamera sisteminin depolama {initesinde yasanan cesitli sorunlar
nedeniyle yeni bir depolama tinitesi devreye alimustir. 2022 yili igerisinde giris kapilar ve yeni
rektorliik binasi dahil gesitli noktalara yeni kameralar eklenmistir. Glizel Sanatlar ve Tasarim

Fakiiltesi ve Besikdiizii Meslek Yiiksekokulu’ndaki kayit cihazlar1 yenilenmistir.



Internet Altyapisinin Bakimi ve Hiz Artirmim

Kampiis genelinde birgok noktada altyapi ¢aligmasi yiiriitiilmiistiir, ihtiya¢ duyulan
noktalara yeni kenar switchler ve kablosuz erisim cihazlar1 eklenmistir. Mevcut cihazlarin
bakim ve giincellemeleri diizenli olarak birimimiz tarafindan yapilmaktadir. ULAKNET ile
yapilan goriismeler sonucunda ana internet hizzimiz 450 Mbps, Besikdiizii MYO 60 Mbps,
[lahiyat Fakiiltesi 70 Mbps, Salpazart MYO 30 Mbps, Tonya MYO 40 Mbps ve Vakfikebir
MY O 50 Mbps olacak sekilde giincellenmistir.

Giivenlik Duvan ve Veri Merkezi Bakim

Y1l boyunca veri merkezinde bulunan tiim sunucu ve depolama {initesi sistemlerinin
bakim ve giincellemeleri birimimiz tarafindan yapilmistir. Kritik veri diizeyine gore ¢esitli
siklikta alinan yedekler kontrol edilmis, degisen ihtiyaglar ve kuruma kazandirilan yeni

sistemler i¢in gerekli glivenlik duvar1 ayarlamalar1 yapilmastir.



